TECHNOLOGIE

INFORMATIONSSICHERHEIT

Eine Top-Management- Aufgabe

Der Missbrauch sensibler
Bank-Kundendaten wie
bei der LGT Bank oder bei
der HSBC-Affére fiihrt zu
grossen Reputationsschi-
den. Was zur Vorbeugung
getan werden kann.
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Komplexitit aufgrund neuer Interakti-
onskanile sowie durch steigende re-
gulatorische Anforderungen.

IT-Sicherheit greift zu kurz

Die Digitalisierung der Wertschop-
fungskette im Finanzsektor ist unter
diesen Gesichtspunkten Segen und

ein ganzheitlicher Ansatz auf der Basis
des Business Engineering sinnvoll,
welcher eine methodische Betrach-
tung der Dimensionen Strategie, Pro-
zesse und Systeme erméglicht. Neben
den genannten Dimensionen muss
zudem noch die Dimension «Mensch»
im Zusammenhang mit der Informati-

herheit ergé d beriicksich-

Fluch zugleich. Moderne Fi P
dukte sind ohne eine nahezu voll-

sndige Digitalisi 1al

g ung,

Speicherung und Ubermittlung nicht

denkbar. Die Kunden, vor allem die

jiingere Generation, erwarten dies zu-
%

m Laufe der letzten Jahre hat die
Informationssicherheit im Finanz-

d. Sie erwarten aber auch,
dass mit ihren Daten vertraulich um-
gegangen wird. Wird ein E-Mail, ein

tigt werden, wie die prominenten Bei-
spiele von LGT und HSBC verdeutli-
chen. In beiden Fillen wurden Kun-
dendaten in krimineller Absicht von
Mitarbeitern gestohlen.

Modelle aus anderen Branchen
taugen nicht

sektor enorm an
wonnen. Das liegt jedoch weniger
daran, dass dieses Thema erst seit
kurzem ernst genommen wiirde, son-
dern vielmehr an der Tatsache, dass
die Banken durch die prominenten
Kundendaten-Diebstahle bei der LTG
Bank in Liechtenstein und bei der
HSBC in Genf irritiert wurden. Denn
sie wissen sehr genau, dass ihre Kun-
den darauf vertrauen, dass die Bank-
daten «absolut sicher» sind.

Dabei stecken die Banken in einem
Klassischen Dilemma: Da es keine
100-prozentige Sicherheit gibt, miis-
sen sie durch aktives Risikomanage-
ment das Optimum finden aus Investi-
tionen in Sicherheit und noch akzep-
tablem Schaden. Investieren sie zu we-
nig, sind die Schidden zu hoch, wird zu
viel mvesnen, werden die Geschafts-

Die F i
tu(e scheinen hier einen Nachholbe-
darf zu haben. Die Pmblemauk wu'd
verschiirft durch die

richten.

Massnahmen der IT-Sicherheit wie
das Sperren von USB-Ports, das Ein-
richten von Firewalls oder das Filtern
von E-Mails lassen sich relativ einfach
umsetzen. Sie zielen aber oft an den
eigentlichen Ursachen vorbei, denn
dabei handelt es sich z.B. um man-
gelndes Sicherheitsbewusstsein der

USB-Stick oder eine DVD fehlgelei DerFi ktor zeichnet sich beim
oder gestohlen, kann dies das Slcher- Thema Datensicherheit durch spezi-
Bed g ge- i eines fische Ei aus, b d
unlerlaufen und enormen ﬁnanuellen wegen der laufend zunehmenden Re-
undrep an-  gulierungsdichte und dem hohen

Grad der Vernetzung zwischen den
Partnern in der Wertschopfungskette.
Das Ubertragen eines Modells aus
einem anderen Wirtschaftssektor ist
nicht sinnvoll und kann den Aufwand
fiir die Informationssicherheit be-
trichtlich erhéhen.

Um die komplexen Herausforde-
rungen der Informationssicherheit im

Mitarbeiter oder um Insid; hid
IT-Security heisst oft nur die Betrach-
tung technischer Massnahmen. Dabei

ktor zu l6sen, ist ein zielge-
nchtetes Management unabdingbar.
Elne Einstufung der gesamten Infor-

kann jedoch eine g:
auf die Problematik Informationssi-
cherheit verloren gehen.

Ganzheitlicher Ansatz ist
unahdingbar

Der Schutz von Systemen ansichi 1st
also nicht das Ziel der Informati

heitliche Sicht icherheits-Probl ik als
Fuhmngsaufgabe ist dabei fur em er—
i Vorgehen

Neben der Anerkennung der Bedeu-
tung dieses Problemfeldes durch die
Unternehmensfiihrung bedarf es aber
auch einer zielgerichteten Methodxk
zur Erreict der Sicherhei

cherheit. Vielmehr muss das Ziel darin
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liegen, die B and Client Infor-
mation Security (BCIS) sicherzustel-
len: Also den Schutz von sensiblen In-
formationen. Die IT-Sicherheit ist da»

Der Einsatz eines Referenzmodells
fiir die Informationssicherheit im Fi-
nanzsektor, wie das Business and Cli-
ent Information Security Model (BCIS)
der Universitit Gottingen, welches

beinach wie vor ein wi

zurzeit in K mit einem Pra-

der Sicherheitsarchitektur. Es wird je-
doch deutlich, dass neben der tech-

xispartner und dem Direct Manage-
ment Institute St. Gallen fiir Finanz-

nischen auch andere Di
betrachtet werden miissen. Daher ist

dienstl eingefiihrtund umg
wird, ist daher notwendig. Auf Basis

eines mehrstufigen, strukturierten
Vorgehens ist dabei vor allem die erste
Phase «Assessment», in welcher der
aktuelle Stand der Informati ich

Practice-S; =

heit ermittelt wird, von Bedeumng
" i

lungen sowie aktu-

Nur wenn ein Fi
genau iiber seinen Sicherheitsstand
informiert ist, kénnen sinnvolle und
gezielte Massnahmen zur Verbesse-
rung des Sicherheitsniveaus umge-
setzt werden. Ein ausfiihrliches, unter-

ifisches A bil-
dethierbei die Grundlage fiir die Iden-

ellen haftlick k
sen ldsst sich so ein umfassendes Bild
iiber das Sicherheitsniveau eines Fi-
nanzdienstleisters ermitteln.

Das BCIS-Referenzmodell
Der heute hiufig selektive und reak-
tive Ansatz der Finanzinstitute begeg-

tifikationund
Handlungsmassnahmen - umerslulzl
durch ein effizientes methodisches
Vorgehen.

Dieses muss sich nach vort

d

net der k 1 Problematik- der

Informationssicherheit nur ungenii-

gend. Der Einsatz eines durchgin-

glgen Referenzmodells, welches die
derheiten eines Fi

Normen, Standards und Best Practices
richten. So kann auf die bereits vor-
handene Wissensbasis zuriickgegrif-
fen werden, zudem ermdglichen be-
reits implementierte Standards eine
effizientere Durchfithrung der Ana-
lyse. Als Grundlage eignet sich beson-
ders die 1SO-Normenfamilie 27000.
Sie enthilt teilweise genau formulierte
Priifpunkte und heechaﬁlgt %ICh im
Kern mit der Informati

iber alle relevanten Dimensionen

hinaus beriicksichtigt, muss daher fol-

gende Eigenschaften besitzen:

« Analyse von strategischen, prozes-
sualen und systemischen Aspekten

o Beriicksichtigung der Dimension
«Mensch»

« Einbind .- "

Datenklau und CD-

Handel: Die moderne Be-
drohungslage im Bereich Datensi-
cherheit bei Banken verlangt nach
umfassenden Losungen.

« Verkniipfungvon neuesten Erkennt-
nissen der Wissenschaft mit Anfor-
derungen der Praxis

Eine erfolgreiche Analyse und Um-
setzung bringt vielfachen Nutzen: Eine
Identifikation von Schwachstellen,
eine verbesserte Sicherheitslage im
Unternehmen und an den «Schnitt-
stellen nach aussen», sowie vor allem
T der Verfii
iiber Daten. Damitwird das Unterneh-
men quasi automatisch zu dem opti-
malen Punkt zwischen Mitteleinsatz
und Schadenserwartungen gefiihrt.

Das Referenzmodell sollte kontinu-
ierlich ang det werden. So kann

fischer Besonderhﬂten (dlgl!ale
Wertschopfungﬁkette, hoher Ver-
ische Anfor-

Ergiinzt durch Informationen aus Best-

derungen)

Assessment

sich die Informationssicherheit einer
Bank zum starken Verkaufsargument
gegeniiber Kunden, Regulatoren und
Partnern entwickeln. «
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Die Phase ¢

Syiomatische,

im BCIS-Ref dell




